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ISO คืออะไร?

ISO คือ ขอ้กําหนดที�มุง่เนน้ใหอ้งค์กรมรีะบบการทํางานที�มี
มาตรฐาน โดยที� ISO แต่ละหมายเลขก็จะเนน้ไปที�หวัขอ้ที�
แตกต่างกันออกไป เชน่

ISO 9001 : การผลิตสนิค้าหรอืบรกิารที�มคีณุภาพ

ISO 27001 : รกัษาความปลอดภัยของขอ้มูลในองค์กร



ISO 27001:2022
จดัทํานโยบายและ
กระบวนการ
ทํางานจากการ
ประเมนิความ

เสี�ยง

กําหนดแนวทางของ
ระบบและแต่งตั�ง
ทีมงานที�ชว่ยจดัทํา
และดแูลระบบ

ตรวจสอบการ
ดาํเนนิงาน, แก้ไข
สิ�งที�ผดิพลาดและ
พฒันาระบบอยา่ง

ต่อเนื�อง

กําหนดขอบขา่ย
และขอบเขตของ

ระบบ

ดาํเนนิการตาม
ระบบที�จดัทําขึ�น

กําหนดเป�าหมาย
ของระบบ, จดั

เตรยีมทรพัยากรที�
จาํเป�น และกําหนด
แนวทางในการ
บรหิารระบบ



กําหนดขอบขา่ย
และ

ขอบเขตของระบบ



กระบวนการ 1 กระบวนการ 2

กระบวนการ 3 กระบวนการ 4

ความต้องการของผูม้สีว่นไดส้ว่นเสยี

ขอบขา่ย/ขอบเขตของระบบบรหิาร

บรบิทขององค์กร



กําหนดแนวทางของระบบ
และแต่งตั�งทีมงานที�ชว่ย
จดัทําและดแูลระบบ



ทีมงาน

ระบบ

จดัทํา

ดแูล

รายงานผล

ขอ้มูลปลอดภัย

ระบบพรอ้มใช้

พฒันาต่อเนื�อง

นโยบายขององค์กร
ผูบ้รหิาร



จดัทํานโยบายและ
กระบวนการทํางาน

จากการประเมนิความเสี�ยง



ประเมนิความเสี�ยง            คิดล่วงหนา้วา่จะเกิดป�ญหาอะไรบา้ง

ป�ญหา

รนุแรงแค่ไหน เกิดบอ่ยแค่ไหน

มาก

นอ้ย

มาก

นอ้ย

รบัไมไ่ด้

รบัได้



รบัได้

อ้างอิง เขยีนอธบิายใน

ภาคผนวก A
93 ขอ้

SOA

รบัไมไ่ด้ ทําแผนลดความเสี�ยง

ตั�งนโยบาย/กระบวนการทํางาน
เพื�อควบคมุ



1 - 12 รบัได้

15 - 25 รบัไมไ่ด้

1 : ไมก่ระทบ

3 : ขอ้มูลหลดุในองค์กร ระบบ
ล่ม 1-2 ชั�วโมง

5 : ขอ้มูลหลดุไปนอกองค์กร
ระบบล่มเกิน 4 ชั�วโมง

ระดับความเสี�ยง =
( 1 - 25)

ความรุนแรง  x  โอกาสเกิด
(1-5)                (1-5)

1 : 2 ป�/ครั�ง

3 : 6 เดอืน/ครั�ง

5 : เดอืนละครั�ง



รบัได้

รบัไมไ่ด้

สง่ขอ้มูล

ระบบ Network

ป�ญหา
สง่ผดิคน1.
สง่ขอ้มูลเก่า2.

การรบัมอื
ทวนสอบก่อนสง่

ทวนสอบ,อัพเดตขอ้มูลเสมอ

1.ไมม่อุีปกรณ์
ป�องกัน

(Firewall)

ทําแผนจดัซื�อ Firewall
ภายใน 1 เดอืน



กําหนดเป�าหมายของระบบ,
จดัเตรยีมทรพัยากรที�จาํเป�น

และกําหนดแนวทาง
ในการบรหิารระบบ



นโยบาย

ระบบ

เปาหมาย

ขอ้มูลปลอดภัย

ระบบพรอ้มใช้

พฒันาต่อเนื�อง

ขอ้มูลรั�วไหล = 0 ครั�ง

UPTIME > 99.9%

อบรมพนกังานป�ละ 1 ครั�ง

แผนที�จะทําใหบ้รรลผุล

ทําอะไร
ใครทํา

ทรพัยากรที�ใช้
ระยะเวลา
การวดัผล



การเปลีย่นแปลง สิง่ท ีเ่ปลีย่นแปลง

ภายใน - ต้องเปลี�ยนอุปกรณ์
            - ปรบักระบวนการทํางานใหม่
            - ยา้ยสถานที�ทํางาน

ภายนอก - ความต้องการของลกูค้า
               - เทคโนโลยใีหม่ๆ
               - ภัยคกุคามทางไซเบอร์

วเิคราะห์
ผลกระทบ

ความเสี�ยง

ทรพัยส์นิ/กระบวนการ

วธิกีารรบัมอื

แผนลด นโยบายกระบวนการ



การมสีว่นรว่ม

ผลเสยีหากไม่
ทําตาม

ภายใน

ภายนอก

นโยบาย
กระบวนการทํางาน

พนกังาน

องค์กร

สื�อสารอะไร
เมื�อไร
ใครสื�อสาร
สื�อสารอยา่งไร



ก ําหนดแนวทางของระบบเอกสารและข อมลูในองค กร (7.5)

ระบบเอกสารและขอ้มูลสามารถแตกต่างกันไดใ้นแต่ละองค์กร
ขึ�นกับขนาดและความซบัซอ้นขององค์กร



ระบบเอกสารและข อมลูจะต อง

(1) มกีารชี�บง่ชดัเจน 
(2) อยูใ่นรปูแบบที�เหมาะสม
(3) ผา่นการอนมุติัและมกีารทบทวนอยา่งเหมาะสม
(4) พรอ้มใชง้านอยูเ่สมอ 
(5) มกีารจดัเก็บดแูลอยา่งเหมาะสม
(6) มกีารแจกจา่ย, สามารถเขา้ถึงและนาํไปใชง้านอยา่งเหมาะสม
(7) มกีารควบคมุการเปลี�ยนแปลงเอกสารและขอ้มูลใหเ้ป�นป�จจุบนั 
(8) มกีารเรยีกคืนเอกสารและขอ้มูลที�ล้าสมยัหรอืเลิกใชง้าน
(9) มกีารทําลายเอกสารและขอ้มูลอยา่งเหมาะสม



ดําเนนิการตามระบบที�จดัทําขึ�น



หลังจากที�จดัเตรยีมระบบบรหิารแล้ว ใหด้าํเนนิงานตามระบบ     
ที�วางไว ้(ทําตามนโยบาย, กระบวนการทํางาน, ขั�นตอนการ
ทํางานที�กําหนด) เพื�อใหบ้รรลเุป�าหมายที�ตั�งไว ้ทั�งพนกังาน
และบุคคลภายนอกที�ทํางานใหแ้ก่องค์กร และควบคมุการ
เปลี�ยนแปลงที�อาจจะเกิดขึ�นดว้ย (8.1)

การดําเนนิงานตามระบบบรหิารที�วางไว้



ทําการประเมนิความเสี�ยงตามระยะเวลาที�กําหนดไว ้หรอื
เมื�อมกีารเปลี�ยนแปลงเกิดขึ�น (8.2)
ทําการจดัการกับความเสี�ยงที�ทําการประเมนิใหมอ่ยา่ง
เหมาะสม (8.3)

ทําการประเมนิความเสี�ยงอยา่งสมํ�าเสมอ



ตรวจสอบการดําเนนิงาน, 
แก้ไขสิ�งที�ผดิพลาด

และพฒันาระบบอยา่งต่อเนื�อง



เฝ�าระวงัอะไร

วธิทีี�ใช้

ชว่งเวลา

ใครดําเนินการ

วเิคราะหอ์ยา่งไร

ใครประเมนิผล

Ex1
เป�าหมาย (KPI)

Ex2
ความพงึพอใจของลกูค้า

ประชุมรายเดอืน

ทกุเดอืน

ทีมงานระบบ

ผา่นเป�าหรอืไม่

ตัวแทนฝ�าย
บรหิาร

แบบประเมนิความ
พงึพอใจ

ทกุป�

พนกังานฝ�ายขาย

ผา่นเกณฑ์หรอืไม่

ผูบ้รหิาร



แผนการตรวจที�ชดัเจน

ตรวจติดตามภายใน

               รายงาน

ผูบ้รหิาร
(ผา่นการทบทวนฝ�ายบรหิาร)

เกณฑ์และขอบขา่ยในการตรวจ

ความถี�
วธิกีารตรวจ
ผูร้บัผดิชอบในการตรวจ
ขอ้กําหนดในการตรวจ
การรายงานผล

ผลการตรวจประกอบดว้ย
ผา่น/ไมผ่า่น/ขอ้เสนอแนะ

กําหนดหนว่ยงานที�รบัตรวจให้
ชดัเจน
ผูต้รวจไมม่สีว่นได้สว่นเสยีกับการ
ตรวจ



ผูบ้รหิารทําการทบทวนระบบบรหิาร
ขององค์กร (9.3)

ทําการวางแผนที�จะทําการทบทวนระบบบรหิาร
ขององค์กรโดยที�ผูบ้รหิารมสีว่นรว่มด้วย



การเปลี�ยนแปลงที�จาํเป�น

สิ�งที�จะนาํไปพฒันาหรอืปรบัปรงุ

ขอ้สรุปจากผูบ้รหิารสิ�งที�นําเสนอต่อผูบ้รหิาร

ติดตามผลจากการประชุมครั�งที�แล้ว
การเปลี�ยนแปลงที�เกี�ยวขอ้งกับระบบ
ประสทิธภิาพของระบบ

ความไมส่อดคล้องที�เกิดขึ�น
ผลของการเฝ�าติดตาม
ผลจากการตรวจประเมนิ
ผลของเป�าหมาย
ผลตอบกลับจากผูม้สีว่นไดส้ว่นเสยี

ผลของการประเมนิความเสี�ยง/แผนลดความเสี�ยง
โอกาสในการปรบัปรงุระบบ



การพฒันาระบบบรหิารอยา่งต่อเนื�อง
(10.1)

องค์กรต้องทําการพฒันาระบบบรหิารที�จดัทําขึ�น
อยา่งต่อเนื�อง โดยระบบจะต้องมคีวามเหมาะสม,
เพยีงพอ และมปีระสทิธภิาพอยูเ่สมอ



หาสาเหตุ
เมื�อเกิดความไม่
สอดคล้อง
(ป�ญหา)

รบัมอื
หาวา่ป�ญหานั�น
สง่ผลกระทบ

ใหม่

เคยเกิดแล้ว

ทบทวนเหตกุารณ์

ทําการจดัการกับสาเหตขุองป�ญหา
อุปกรณ/์ซอฟต์แวร์
นโยบาย/กระบวนการทํางาน

อัพเดตความเสี�ยง



ภาคผนวก A



ภาคผนวก A 
(แนวทางในการรกัษาความปลอดภัยของขอ้มูล)

ภาคผนวก A สามารถแบง่ออกเป�นหวัขอ้ยอ่ยต่างๆไดด้งัต่อไปนี�
(A.5 – A.8)

A.5 : การควบคมุเชงินโยบาย (เป�นการควบคมุดว้ยนโยบาย)
A.6 : การควบคมุเชงิบุคลากร (เป�นการควบคมุสาํหรบั
บุคลากร)
A.7 : การควบคมุเชงิกายภาพ (เป�นการควบคมุสาํหรบัพื�นที�
และทรพัยส์นิทางกายภาพ)
A.8 : การควบคมุเชงิเทคโนโลย ี(เป�นการควบคมุดว้ย
ซอฟต์แวรห์รอืเทคโนโลยต่ีางๆ)



หรอืสามารถจดัหมวดหมูไ่ด้ดังนี�

คน
ทรพัยส์นิ
พื�นที�
ขอ้มูล
ระบบเครอืขา่ย
การจดัหาซอฟต์แวร์
ทั�วๆไป

ผูใ้หบ้รกิารจาก
ภายนอก

กฎหมาย

ตรวจสอบ/เฝ�าระวงั

เหตกุารณผ์ดิปกติ

รกัษาความต่อเนื�อง
ของความปลอดภัย
ของขอ้มูล



คน1.

1.1 มกีระบวนการในการคัดเลือก
บุคลากรที�ชดัเจน
- กําหนดคณุสมบติัของพนกังานใน
ด้านต่างๆ
- กระบวนคัดเลือกพนกังาน
- กระบวนการฝ�กอบรมที�จาํเป�น

1.2 มกีารจดัทําสญัญาการจา้งงานของพนกังาน
ที�ประกอบไปดว้ย
- ความรบัผดิชอบดา้นความปลอดภัยของ
ขอ้มูล (พนกังานต้องทําตามนโยบายและ
กระบวนการที�องค์กรกําหนด)
- บทลงโทษทางวนิยัในกรณทีี�พนกังานฝ�าฝ�น
ขอ้กําหนดดา้นความปลอดภัยของขอ้มูล
- การรกัษาความลับขอ้มูลภายหลังจากลาออก

1.3 จดัทําสญัญารกัษาความลับกับบุคลากรที�ทํางานใหกั้บองค์กร (ประจาํ/ชั�วคราว) และต้องคอยทบทวนใหม้คีวามเหมาะสมอยูเ่สมอ

1.4 ทําการสรา้งความตระหนกั และอบรมความรูด้า้นการรกัษาความปลอดภัยของขอ้มูลแก่พนกังานในองค์กรอยา่งสมํ�าเสมอ



2.ทรพัยส์นิ

2.1 ทําการลงทะเบยีนทรพัยส์นิและกําหนดผูร้บัผดิชอบให้
ชดัเจน
2.2 กําหนดกฎในการใชง้านทรพัยส์นิใหช้ดัเจน ทั�งในสว่นของ
ทรพัยส์นิขององค์กร / ทรพัยส์นิสว่นตัวที�นาํมาใชง้าน
2.3 ทําการติดตั�งซอฟต์แวรป์�องกันมลัแวร ์และอบรม
พนักงานใหม้คีวามตระหนกัในดา้นของภัยคกุคามและการ
รบัมอือยูเ่สมอ
2.4 มกํีาหนดการควบคมุการเขา้ถึงทรพัยส์นิหรอืพื�นที�ต่างๆ
- มกีระบวนการให/้ยกเลิกสทิธใินการเขา้ถึง (ทั�งแบบ
ธรรมดาและพเิศษ)
- มกีารตรวจสอบวา่สทิธต่ิางๆที�ใหน้ั �นเหมาะสมกับผูใ้ชง้าน
หรอืไม่
- มกีารยนืยนัตัวตนก่อนเขา้ถึงทรพัยส์นิ (เชน่ลายนิ�วมอื/
บตัรพนกังาน) โดยจะต้องดแูลขอ้มูลที�ใชใ้นการยนืยนัตัวตน
ตั�งแต่ขั�นตอนการสรา้งไปจนถึงการทําลาย



2.ทรพัยส์นิ 2.5 หลังจากพนกังานลาออก/เปลี�ยนแปลงการ
จา้งงาน มกีารสง่คืนทรพัยส์นิที�ใชง้านอยูใ่นขณะ
นั�น
2.6 จดัทํานโยบายการใชง้านสื�อบนัทึกขอ้มูลต่างๆ
ที�เคลื�อนที�ได้
2.7 จดัเตรยีมอุปกรณแ์ละระบบสนบัสนนุในดา้น
ต่างๆ (ไฟฟ�า, อินเทอรเ์นต็, ระบบฉกุเฉินต่างๆ)
2.8 จดัระเบยีบการเดนิสายไฟและสายเคเบลิอื�นๆ
2.9 กําหนดนโยบายการดแูลรกัษาทรพัยส์นิของ
องค์กร



3.1 กําหนดนโยบายในการรกัษาความปลอดภัยสาํหรบัสถานที�
ทํางาน (ทั�วไป, เฉพาะคนภายในองค์กร, พื�นที�หวงหา้ม)

3.2 จดัเตรยีมอุปกรณ์สาํหรบัป�องกันภัยอันตรายที�เกิดจาก
ธรรมชาติและการบุกรกุเขา้พื�นที�ขององค์กร

3.3 จดัทํานโยบาย Clear desk / Clear Screen

3.พื�นที�



4.1 กําหนดประเภทของขอ้มูลต่างๆใหช้ดัเจน รวมไปถึงการชี�บง่,
การสง่ขอ้มูล, การจดัเก็บ, การกําจดัขอ้มูลในแต่ละประเภท

4.2 มกํีาหนดการควบคมุการเขา้ถึงขอ้มูลและระบบต่างๆ
- มกีระบวนการให/้ยกเลิกสทิธใินการเขา้ถึง (ทั�งแบบธรรมดา
และพเิศษ)
- มกีารตรวจสอบวา่สทิธต่ิางๆที�ใหน้ั �นเหมาะสมกับผูใ้ชง้านหรอื
ไม่
- มกีารยนืยนัตัวตนก่อนเขา้ถึงทรพัยส์นิ (เชน่ รหสัผา่น) โดย
จะต้องดแูลขอ้มูลที�ใชใ้นการยนืยนัตัวตนตั�งแต่ขั�นตอนการ
สรา้งไปจนถึงการทําลาย

4.3 มกีารประยุกต์ใชก้ารป�ดบงัและการเขา้รหสัขอ้มูล รวมถึง
ดแูลคียที์�ใขใ้นการถอดรหสั

4.4 จดัทํานโยบายสาํหรบัการสาํรองขอ้มูล และทําการทดสอบ
กู้คืนขอ้มูล

4.ขอ้มูล



5.4 กําหนดนโยบายการบรหิารระบบเครอืขา่ยของ
องค์กรอยา่งปลอดภัย เชน่
- ไมอ่นญุาติใหบุ้คคลที�สาม/ภายนอกเชื�อมต่อกับ
เครอืขา่ยขององค์กร
- เครอืขา่ยของแต่ละฝ�ายจะถกูควบคมุโดย Active
Directory โดยจะสามารถเขา้ถึงไดโ้ดยการยนืยนั  
ตัวตนด้วยชื�อผูใ้ชง้านและรหสัผา่นเท่านั�น

5.ระบบเครอืขา่ย

5.1 จดัเตรยีมอุปกรณ์ป�องกันเครอืขา่ย
(เชน่ Firewall) ตามความเหมาะสมกับ

ลักษณะของเครอืขา่ยขององค์กร

5.2 แยกกลุ่มผูใ้ชใ้นเครอืขา่ย
ตามฝ�าย  เพื�อป�องกันความ
เป�นไปได้ที�จะเขา้ถึงเครอืขา่ย
ของฝ�ายอื�นๆ ที�นําไปสูก่ารเขา้
ถึงระบบและขอ้มูลของฝ�าย
นั�นๆโดยไมไ่ดร้บัอนญุาต

5.3 กําหนด/บล๊อกเวบ็ไซต์ที�ผูใ้ชส้ามารถใชไ้ด้
เพื�อป�องกันมลัแวรที์�จะมากับเวบ็ไซต์ต่างๆ



6.1 กําหนดขอ้กําหนดดา้นความปลอดขั�นพื�นฐานสาํหรบั
ซอฟต์แวรที์�ทางองค์กรทําการพฒันาหรอืจดัหามาใชใ้นองค์กร

6.2 จดัทํานโยบายการพฒันาซอฟต์แวรอ์ยา่งปลอดภัย ตั�งแต่
การออกแบบ, การพฒันา, การทดสอบ ไปจนถึงการติดตั�งและ
ใชง้านจรงิ

6.3 ควบคมุการพฒันาซอฟต์แวรที์�ดาํเนนิการโดยผูใ้หบ้รกิาร
บุคคลที�สาม/ภายนอกดว้ย

6. การจดัหาซอฟต์แวร ์(โปรแกรม)



7.1 จดัเตรยีมนโยบายดา้นความปลอดภัยของขอ้มูลที�
ไดร้บัการอนมุติัโดยผูบ้รหิาร และทําการสื�อสารไปยงัผูที้�
เกี�ยวขอ้ง และทําการทบทวนอยูเ่สมอ

7.2 จดัเตรยีมเอกสารกระบวนการทํางานสาํหรบั
อุปกรณ/์ระบบที�เกี�ยวขอ้งกับความปลอดภัยของขอ้มูล
ตามความเหมาะสม

7.3 มกีารจดัเตรยีมคู่มอืสาํหรบัการตั�งค่าทรพัยส์นิ/
ระบบที�ใชง้าน

7. ทั�วๆไป



7.5 กําหนดนโยบายการใชง้าน Cloud ของทาง
องค์กร (ตั�งแต่คัดเลือก ไปจนถึงยกเลิกการใชง้าน ทั�ง
ขององค์กรและสว่นตัว)

7.6 ควบคมุการติดตั�ง/ลบซอฟต์แวรที์�ใชง้าน โดย
เฉพาะซอฟต์แวรที์�สามารถแทรกแซงการทํางานของ
อุปกรณ/์ซอฟต์แวรอื์�นๆได้

7.7 ทกุกิจกรรมที�เกิดขึ�นในองค์กรจะต้องคํานงึถึงผลก
ระทบต่อระบบบรหิารขององค์กรดว้ย

7. ทั�วๆไป



       8. ผูใ้ห้บรกิารภายนอก

8.1 กําหนดความรบัผดิชอบในดา้นการรกัษาความปลอดภัยของ
ขอ้มูลกับทางผูใ้หบ้รกิารภายนอก (เชน่ผา่นทางสญัญาการจา้ง
งาน/ สญัญารกัษาความลับ) รวมถึงบุคคลที�จา้งชว่งต่อดว้ย และ
ต้องยอมรบัขอ้กําหนดก่อนเริ�มงาน

8.2 ทําการประเมนิสมรรถนะของผูใ้หบ้รกิารบุคคลที�สาม/ภายนอก
อยา่งสมํ�าเสมอ



9.1 ระบุกฎหมายและขอ้กําหนดที�องค์กรต้องปฏิบติัตามและทวนสอบวา่ไดป้ฏิบติัตามครบถ้วนหรอื
ไม ่รวมไปถึงจดัเก็บบนัทึกและเอกสารต่างๆตามที�กฎหมายหรอืขอ้กําหนดรอ้งขอดว้ย

9.2 ดแูลการใชง้านทรพัยส์นิทางป�ญญาในองค์กร

9. กฎหมาย



10. ตรวจสอบ/เฝ�าระวงั
10.1 กําหนดหนา้ที�ดา้นการรกัษาความปลอดภัยของขอ้มูล
ในฝ�าย และคอยตรวจสอบกันเองอยูเ่สมอ (นาํโดยผู้
จดัการฝ�ายทําการตรวจสอบการทํางานของคนในฝ�ายตาม
ลําดบั ทั�งในสว่นของหนา้ที�ที�ไดร้บัมอบหมาย และนโยบาย
ต่างๆ)

10.2 ต้องไมม่ตํีาแหนง่ที�ทํางานโดยไมม่กีารตรวจสอบโดย
บุคคลอื�น

10.3 ตรวจสอบระบบบรหิารที�จดัทําขึ�นตามระยะเวลาที�
กําหนดไวห้รอืเมื�อมกีารเปลี�ยนแปลงที�สาํคัญเกิดขึ�น



10. ตรวจสอบ/เฝ�าระวงั

10.4 ทําการเฝ�าระวงัความเพยีงพอของทรพัยากรอยูเ่สมอ
และทําการสาํรวจความต้องการของทรพัยากร

10.5 ตรวจสอบวา่เอกสาร/ขอ้มูลต่างๆถกูลบ/ทําลาย
อยา่งเหมาะสม



10.6 ตรวจสอบชอ่งโหว/่จุดอ่อนของทรพัยส์นิ/กระบวนการทํางาน และหาทาง
รบัมอืกับสิ�งเหล่านั�นอยูเ่สมอ

10.7 จดัเตรยีมชอ่งทางในการอัพเดทขอ้มูลเกี�ยวกับภัยคกุคาม/ชอ่งโหวท่าง
ไซเบอร ์และจดัทําฐานขอ้มูลและทําการวเิคราะหข์อ้มูลวา่มผีลกระทบต่อระบบ
บรหิาร

10.8 มกีารจดัเก็บ Log การใชง้านของผูใ้ชง้านทั�วไปและผูด้แูลระบบ และทําการ
ตรวจสอบวา่อุปกรณต่์างๆที�ใชง้านมรีะบบวนัที�และเวลาถกูต้อง

10.9 มกีารตรวจสอบการสง่ขอ้มูลไปยงัภายนอกองค์กร และระบบแจง้เตือน
เมื�อเกิดเหตกุารณที์�ผดิปกติ

10. ตรวจสอบ/เฝ�าระวงั



11.1 จดัทํามาตรการและขั�นตอนในการรบัมอืกับเหตกุารณ์ที�ผดิปกติ (ตั�งแต่การจดัการเบื�องต้น ไป
จนถึงการนาํสิ�งที�เรยีนรูจ้ากเหตกุารณ์นั�นๆนาํไปปรบัปรงุระบบ)

11.2 แจง้แนวทางการปฏิบติัตัว/รบัมอืกรณีที�พนกังานพบเจอเหตกุารณผ์ดิปกติที�อาจจะสง่ผลกระทบ
ต่อดา้นความปลอดภัยของขอ้มูล

11.3 จดัเก็บหลักฐานในการจดัการกับเหตกุารณ์ที�ผดิปกติที�เกิดขึ�นดว้ย

11. เหตกุารณผ์ดิปกติ



12.1 กําหนดทรพัยส์นิที�จาํเป�นสาํหรบัการดําเนินงานขั�นพื�นฐานที�ยอมรบัได้ขององค์กร (สามารถสง่มอบสนิค้าหรอื
บรกิารตามที�คาดหวงั รวมถึงสามารถรกัษาความปลอดภัยของขอ้มูลในระดับที�ยอมรบัได้ในระหวา่งสถานการณ์ไมป่กติ)
และทําการจดัเตรยีมไวใ้หเ้พยีงพอด้วย

12.2 จดัทําแผนความต่อเนื�องทางธุรกิจและการรกัษาความปลอดภัยของขอ้มูลในระหวา่งสถานการณ์ไมป่กติในระหวา่ง
สถานการณไ์มป่กติ และทําการทดสอบแผนเหล่านั�นด้วย

12.แผนความต่อเนื�องทางธุรกิจและการรกัษาความปลอดภัยของขอ้มูล
ในระหวา่งสถานการณไ์มป่กติ


